关于弱口令的学习资料

一、什么是弱口令
弱口令是指复杂性低、规律性强、系统默认等轻易被黑客猜解的密码，例如口令大批量复用、键盘临近组合、姓名拼音等。终端设备出厂配置的通用密码等都属于弱密码范畴。
2、 弱口令的危害
1.个人隐私泄露：弱口令容易被破解，可能导致个人隐私信息泄漏，包括但不限于联系人信息、财务状况、生活习惯等。
2.财产损失：如果与金融相关的账户使用弱口令，可能会导致资金被盗取，造成经济损失。
3.网络安全威胁：弱口令容易被黑客利用，可能使个人电脑或工业主机成为黑客的攻击目标，进而成为僵尸网络的一部分，参与不法行为。
4.电脑控制权丧失：信息系统、网站和虚拟机的管理员若采用弱密码，容易被黑客使用暴力破解软件直接破解本地密码，导致服务器被黑客控制，造成群体性危害事件。
5.数据泄露：无论是个人还是企业，使用弱口令都可能导致敏感数据泄露，给个人带来进一步的骚扰或对企业造成商业秘密泄露的损失。
三、弱口令防护建议
1.设定密码长度、复杂度和历史密码策略，如密码长度不得少于8位，必须包含大小写字母、数字和特殊字符，且不能与最近使用的密码相同。
2.强制用户定期更换密码，并限制密码更换的间隔时间。
3.禁止用户将密码设置常见词汇、用户名、生日等易于猜测的内容。
4.鼓励用户为不同的系统和应用设置不同的密码，避免使用同一密码。
5.开启多因素认证，并对涉及用户认证的功能模块，启用验证码、限制IP登录频次等防御暴力破解机制。
6.限制登录尝试次数。设置尝试登录失败的次数限制，超过限制后暂时锁定账户或延长下次尝试的时间。
7.实施账户审计和监控。定期审计账户的密码使用情况，及时发现和纠正使用弱口令的行为，监控异常登录活动，如异地登录、非常规时间登录等，及时拒绝可疑界面的要求。
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