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1 总则

为了规范白银矿冶职业技术学院内部网络与信息安全培训，包括网络与信息安全管

理的理论培训、安全管理制度的推广培训、安全防范意识宣传和专门安全技术培训等，

根据等级保护安全管理制度对用户培训的要求，特制订本管理办法。

2 适用范围

本办法适用于白银矿冶职业技术学院所有科室信息安全培训教育的管理。

3 职责

3.1 信息中心

3.1.1 收集和制定信息安全培训需求，并报人事科和上级领导审核。

3.1.2 组织单位各岗位人员参与网络与信息安全的相关教育培训。

3.2 人事科

3.2.1 审核各科室信息安全教育培训需求，制定年度教育培训计划。

3.2.2 对相关培训情况进行登记、存档。

3.2.3 对员工安全教育培训结果进行量化统计和教育培训积分管理。

3.2.4 与信息中心共同负责组织培训的实施。

3.3 培训负责人

3.3.1 负责专项培训工作的通知、管理、登记、资料整理工作；

3.3.2 负责将培训结果及相关资料报人事科进行备案及积分登记。

3.4 其他科室

3.4.1 根据自身网络与信息安全管理的需要，制定相应的安全培训计划。

3.4.2 确认涉及员工考核中有关网络与信息安全的培训内容。



第 4页 共 6页

3.4.3 与信息中心共同负责培训的实施。

4 管理内容和方法

4.1 白银矿冶职业技术学院各级领导及员工应明确了解本单位的网络与信息安全管

理体系，并明确各自岗位的安全职责，明确自身对维护保障信息系统正常、安全运行所

承担的责任和义务。

4.2 白银矿冶职业技术学院单位员工的培训应达到教育培训目标考核制度的要求。

4.3 信息安全培训工作需要分层次、分阶段、循序渐进地长期进行，而且必须是能

够覆盖全员的培训。

4.4 分层次培训是指对不同层次的人员开展有针对性和不同侧重点的培训，如管理

层（包括决策层）、网络与信息安全管理员、系统管理员和单位员工等。

4.5 分阶段是指在信息安全管理体系的建立、实施和维护等不同阶段，培训工作要

有计划地分步实施，信息安全培训要采用内部和外部结合的方式进行。

4.6 信息安全培训分类

4.6.1 管理层（决策层）的培训要求如下：

（1） 管理层培训目标是明确建立信息安全体系的迫切性和重要性，从而获得单位

管理层（决策层）有形的支持和承诺。

（2） 管理层培训方式可以采用聘请外部培训的方式，由专业安全公司的技术专家

和咨询顾问以专题讲座、研讨会等形式开展培训。

4.6.2 信息安全管理员的培训要求如下：

（1） 信息安全管理员培训目标是理解及掌握信息安全原理和相关技术、强化信息

安全意识、支撑本单位的信息安全管理体系的建立、实施和维护。

（2）信息安全管理员培训方式可以采用多种形式，包括参与外部的信息安全专业资

格认证培训、参加信息安全专业技术培训、自学信息安全管理理论及安全技术、参与单

位内部学习研讨等。

4.6.3 网络和系统管理员的培训要求如下：

（1） 网络和系统管理员培训目标是掌握各种网络设备和系统相关专业安全技术，

维护和保障网络和系统的正常、安全运行。
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（2） 网络和系统管理员培训方式可以采用外部和内部相结合的培训以及自学的方

式。

4.6.4 单位员工的培训要求如下：

（1） 单位员工培训目标是了解单位相关的信息安全管理制度和技术规范，确保能

安全、高效地使用业务和办公系统。

（2） 单位员工培训方式应主要采取内部培训的方式。

4.6.5 新员工的上岗培训要求如下：

（1） 新员工在正式上岗前，应进行信息安全方面的培训，了解所在岗位要求遵守

的信息安全管理制度和技术规范。

（2）新员工上岗培训方式应主要采取内部培训的方式。

4.6.6 信息系统的维护人员和管理员应定期参与安全技术教育培训（每年至少一

次），明确如何安全使用有关系统，包括各业务系统、主机操作系统、办公系统、电子

邮件系统、内部网站以及普通计算机周边硬件设备。

4.6.7 安全管理员、网络管理员和系统管理员应定期参与由供应商或厂家提供的专

业安全技术培训，了解和掌握信息系统安装、配置及维护的正确方法和技能。

4.6.8 信息中心应根据实际情况，挑选合适的信息安全管理及安全技术人员进行相

关的认证考试培训，并参加认证考试，以提高安全管理人员对信息安全的管理理论和技

术的水平。

4.6.9 培训记录及登记

（1）各科室执行信息安全相关培训前应及时向人事科进行报备，以进行相关积分登

记管理；

（2）培训负责人应针对不同培训制定培训登记表格，监督培训参与人员的培训情况；

相关人员参加信息安全培训应进行登记，填写相关培训登记表格；

（3）培训完成以后培训负责人负责登记参与培训人员培训积分、整理培训档案、培

训记录、考核记录，并报人事科进行培训积分登记；

4.6.10 培训考核及积分管理

（1）人事科对考核培训积分进行年度审核，并将审核结果通知相关培训人员。
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5 附则

5.1 本规定由白银矿冶职业技术学院信息中心负责解释。

5.2 本制度自颁布之日起发布执行。

5.3 本规定如与国家有关法律、法规不一致的，以国家法律、法规为准。
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